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Introduction

* Pourquoi cette présentation?

* Architecture de XenApp

* Architecture IMA (Data Store, Data Collector, Zone)
* Composants Client

* Web Interface, Broker XML, XTE, STA, Licences

* Composants liés a 'administration




Batterie

* Regroupement de serveurs
* Tout serveur est membre d’'une batterie

* Permet une administration centralisée

Xenapp Xenapp Xenapp Xenapp Xenapp Xenapp




Architecture IMA

* Composants de gestion de l'infrastructure
* Service Windows
* Modules (Sous-Systemes sous forme de DLL)

* Couche de communication inter-serveurs (tcp 2512)

Xenapp Xenapp Xenapp Xenapp Xenapp Xenapp
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Magasin de données

* Stocke la configuration (Données statigues)
* Base de données
* Ms Access / SQLE /SQL / Oracle/ DB2

* Mode direct & Indirect
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Magasin de données (S0L, Oracle, DB2) Magasin de données (Ms Access, S0OL Express)




Magasin de données
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Local Host Cache

* Que se passe t'il en cas de perte du Magasin de
donneées?

* MFXP: Période de grace de 48h (96h avec SP3) puis connexion
Impossible

* Depuis MPS3: Les connexions sont possibles, mais la batterie n'est
plus administrable...

* IMA utilise un Cache local (Imalhc.mdb)
sur chaque serveur




Local Host Cache

* Le Service IMA peut démarrer sans DataStore

(sauf HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IMA\Psrequired a 1)

* Rafraichissement du cache:

* Demarrage IMA
* Jlere vérification entre 30 min et 60 min puis toutes les 30 minutes

* HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\IMA\DCNChangePolli
nglnterval

* Dsmaint refreshlhc

* Dsmaint recreatelhc (arrét IMA)




Collecteur de données (DC)

* Fonctions:

* Gestion des connexions aux applications (équilibrage de charge)
* Collecte des informations de charge

* Reconnexion de session / partage de session

* Se base sur des informations dynamiques

» Utilisateurs connectés / déconnectés
* serveurs en ligne / hors ligne
* informations de performances




Collecteur de données

* Ou sont stockeés ces données?

en RAM : Dynamic Store

LCollacheur da donnéas




Collecteurs de données

* Quel serveur a ce role?
e | COWINDODWSh system 32 cmd.exe

CTA—XAH1 = TCPAIP 192.168.1.56 D
CTA—-AAB2 TCP/IP 192_168.1 .57

C:sDocuments and Settings“Administrator.LABS>_

* Forcer un Collecteur de donnees

* Priorité de serveurs




Les zones

* Les serveurs peuvent étre regroupés par Zone
* Chaque Zone a son DC (ZDC)

* Les sel 1ZDC
* Le ZDC

* Possib » par
stratég

°* Le ZDC( es zones
sauf le: lepuis




Evaluation de la charge

* Le Load balancing:

* L’ évaluation de la charge des serveurs
* Connexion du serveur le moins chargé

* Qfarm /load (de 0 a 10000)

e | O WINDOWS' system 32 cmd.exe

C:xDocuments and Settings“Administrator.LABS>gfarm ~load

Server MName Server Load

C:%Documents and Settings“Administrator.LABS_




Evaluation de la charge

* Comment est calculée cette valeur?

* Calculateur de charge appliqué: régle basé utilisateurs, cpu, ram, page/s,
etc

* Les serveurs membres évaluent leur charge: mesure toutes les 30 sec
et lissage sur les 10 dernieres mesures

* Les membres envoient leur charge au ZDC:
* chaque ouverture/fermeture de session/connexion/déconnexion
* Variation de la charge de +/- 500
* Toutes les 5 minutes
* Le ZDC vellle:
* Ping au bout de 60s si pas de retour d’'un serveur
* Demande de mise a jour si pas d’'update depuis plus de 5 min
* Ping des DC des autres zones (si pas de retour depuis plus de 60s)




commandes

e chfarm

C:“\Docunents and Settings“Administrator.LABS>Queryds Atable:LMS_ServerLoadTahle

[LMS_ServerLoadlablel: 2 records.

. 101 a—-B0Ac -\
. CTX-XA@2
smain
ReallimeRules
LoadBias 64
LTLoad
LTHultiplier =2
- RuleLoads : d:@3;h:8;
. name : 68a3-AAAc-AARAAALA
host : CTR-HABL
Zone : 1922.168.1.8
RealTimeRules H
LoadBias : b4
:a
[RuleLoad: : g B5h:l
ulelLoads s d:@5h:ls
Load : 64
) CiinnAavit\dAAahi 1A\
Tool Help

directory | i LHG | Contextlds | uips |

" BrowserFarmdbjectClass[classdefine][71480]
" BrowserServerObjectClass[classdefine][714be]
" cAppObjectObjecttlass6[classdefine][6efla]
" cAppObjectobjecttlass?[classdefine][9961]
-8’ CAppRegObjectObjectClass[classdefine][6ef73] C:~Documents and Settings“Administrator.LABS>queryhr
4§ CAppSettingsObjectObjectClass[classdefine][6ef92]
i CFtadbjectClass[classdefine][6efd1] Showing Hosts for
" CLASS-AdminCapabilityClass[classdefine][6e179]

" CLASS-AdminToolIconGlass[classdefine][6e841]

K" CLASS-AdminToolObjectClass2[classdefine][6ed21]

" CLASS-AdminToolPluginClass[classdefine][6eB58]

" CLASS-AdminToolUserObjectClass[classdefine][6eBbe]
4" CLASS-AdminToolUserObjectClass2[classdefine][6e88F]
K" CLASS-AdninToolUserObjectClass3[classdefine][6e@60]
" CLASS-ContextHode[classdefine][42b23]

" cLass-pistributionobjectClass[classdefine][72681]
B’ CLASS-FileGookieClass[classdefine][72662]

" CLASS-GlobalObjectClassi[classdefine][42b81]

" CLASS-Groupdbjecttlass[classdefine][6ddal]

4§ CLASS-GroupObjectClass3[classdefine][6dd91]

B’ CLASS-HostResolverHost[classdefine][6dc2a]

K" CLASS-HostResolverHostIds[classdefine][6dc39]

" CLASS-RelationshipObjectClass[classdefine][6dede]
i cLAss-SessionInfoclass[classdefine][72681]

4§’ CLASS-TempPathClass[classdefine][72642] - —— Show Host Records Completed ———
K" CLASS-ZoneClass[classdefine][6dc39]
" ClientAutoCreatePrinter0bjectClass[classdefine][728h3] C:\Docunents and Settings“\Administrator.LABS>
4§ clientbownloadedAutoCreatePrinter0bjecttlass[classdefine][728d3]
" CommonFarnobjectClass[classdefine][6e5de]

" ConmonServerObjectClass[classdefine][6e551] =

Ready I 7

* Queryds |
* Queryhr
* dscheck (

* Cps4.0:LC
°* Cps4.5:LC




Composants client

* Clients1GA- Xenapp Plugin
o Pregreat-Melghacrheaas
* Program-Neighberhood-Agent XenApp Plugin
* Clientweb XenApp Web Plugin

* Modeles de stratégies
* (C:\Program Files\Citrix\ICA Client\Configuration)

* Authentification unique

¢ SSsonsvr.exe

ﬁ Citrix XenApp Plugin pour applications hébergées - Installation

[

Sélectionner un ou deg client(s)

Sélectionnez le ou les client(s) que vous voulez installer.

El---- Citrix XenApp Plugin pour applications hébergées
QI Citrix XenApp Web Plugin
- =3~ | Citrix XenApp Plugin
Ll Program Neighborhood

Description de la fonctionnalité :

Permet dinstaller les clients pour Windows. Ce client sera installé sur le disque dur local
Ce client libére 4Ko sur vaotre disque dur. 2 de ses
3 soug-composants sont sélectionnés, Les
soug-composants requigrent 4832Ko sur votre
dizque dur,

Destination de la fonctionnalité

C:\U zersh/falguiersiappDatatLocalCitrix\ICA Client'

Hé\nit\aliser] [(F‘récédent ][ Suivanl k> ] [ Annuler

Chutils d'Adrministration Publiés
Base CV

Basze Hotline

Mavision

Culook

Oulook avec Pluggin MSCRM

Yisual Planning

EXET I°EeE




Composants client

* Clientstreaming Offline app plug-in
* Citrix Receiver
* HDX




Web Interface

« Portail d’'acces aux applications ou PNAgent
« Multi batterie (migration)

/2 Citrix XenDesktop - Ouvrir une session - Windows Internet Explorer
=

=ofx]
@ > [&] http:/fetx-cdcd 1 /Citrix Desktopeb/authlogin aspx £l
94 @ | Citrix XenDesktop - Ouvrir une session

i -E -

|2h Page - () Tools ~ >

Bienvenue

Ouvrez une session pour accéder & votre bureau.

tom avtissteor:

——

Ouvrir une

[§& Local intranet | Protected Mode: Gff
HrR: Yo com retet your paniwi S ol arg Dime oA The Ao s Setng) sueen ™

Client




Web Interface

* Gere
* |'authentification
* La creation dynamique d'une liste d’'application

* Stockage de la configuration centralisée ou local
(serveur de configuration = serveur Xenapp)

* Citrix Access Gateway / Citrix Secure Gateway

* doit communiquer avec la batterie . Broker XML




Broker XML

* Interface avec IMA
* Authentification de l'utilisateur

gy £ ‘ —uf

Web Interface

Contréleur de domaine

Cllent

* Enumération des applications

Zone Data Collector

B B e

Web Interface

Cllent

utiliser le ZDC comme XML broker




Secure Ticket Authority

* Protege l'authentification de l'utilisateur

* Ticket a usage unique
* Validite limitée dans le temps

* Intégré au Broker XML

* Attention a I'lD du STA lors du clonage de serveur
(ou l'utilisation de PVS)




Secure Ticket Authority

* Lancement de I'application

Zone Data Collector

ddddddddddddd

application { | serveu r?

=P

Web Interface

Client

e Création du ticket




e Création Launch.ica

Zone Data Collector

Username=Laurent
Domain="ABCDEF012345678
ClearPassword=ABCDEF012345678

ABCDEF012345678
ABCDEF012345678
Login/mat de passe

Launch.ica

% Web Interface

Client

=<Ticket>ABCDEF012345678
ABGDEFEH 23456878</Ticket>

* Authentification

ABCDEFO12345678
ABCDEFD12345675

indmat d
Usemame=Laurent Laginy! B passe

Domain="ABCDEF012345678
ClearPassword=ABCDEF012345678

Authentification Winlogon




XTE

* Fiabilité de session

Listenar
@ | ICA Tep 1484 > ICA

] XenA
Client PP

Listener
@ | CGP Tcp 2598 > xte || e

Client XenApp

* |CA continue a envoyer, XTE temporise

* Session « figée » a I'écran (mais pas déconnectée)




Serveur de Licences

* Serveur de licence: tomcat / Apache ou IIS
* Péeriode de grace 30j en cas de probleme

* Plus de connexion au-dela de cette période de
grace...

* Qfarm /load retourne 20000 = Pb de licences

e Attention :

* Au Rollup Pack qui nécessite parfois un mise a jour du
serveur de licences

* Au répertoire de stockage: \Program
Files\Citrix\Licensing\MyFiles




Licences

* Le fichier de licence contient |la date d’échéance du
contrat Subscription Advantage (1 an)

* Les produits ont des dates codées en dur
CTX111618 - Citrix Product Eligibility Dates

10 sept 2008
Sortie de XenApp 5 (cf 111618)

20 sept 2007

Subscription Advantage 1 an

28 aodt 2007 28 aoidt 2008

Subscription Advantage 1 an Subscription Advantage 1 an

2 sept 2007 2 sept 2008

Subscription Advantage 1 an




Administration

trix Presentation Server Console - labxa

Actions  Yiew Help

@ d bIEIEY & 20z H=E

BB

labixa Movved I Load Manager Monitorl Packs installésl Printersl Printer Driversl Resource Managerl

[ Applications The feature you have selected is now administered using the Access Management

% Installation Manager Consale,

[} Isolation Environments
Load Evaluators aunch Console |

Palicies
[ Prinker Management

i) Resource Manager
- Servers

CTE-XA0Z

* CPS (java)
* CMC (mmc)
* MFCOM / CPSCOM

* WMI (enterprise) e »

[ Alerts ﬁ ) &j - CTX-XA01 CiTR!X

My Views  Search

~{[] Search Results

(B My viens B Information
B T =
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. Operating System Type: windows Server 2003 x64 Edition
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=B Presentation Server View system evert g 5 Mt on
Brag b Monitoring Profile: Default Configuration
i) Aduiristrstors Resource Manager Installed:  Installe
{5} Applications Other Tasks
By Servers Disable logon
ol CTrant
= Aissign laad evaluator
[ crexanz 4 Related Management Console Tools
569 Zones Publsh spplcation on server B
55 Montering Confiurstc | | Update Fletypes fra regitry The follaning additional admiristrator tools are available:
- Remove from £ Presentation Server Cansole
ermave from farm To learn more about which taol to Use For administrative tasks, refer bo your produc
Sek server edition
Connet to server »
Refresh user data Available Displays
Hotfix Management »
Blerts Read-only Properties
Diagnose problens »
vigw all derts related ta this item View properties (read-only)  —
Users View Resource Mananer server
(Related ool s B List user sessions on the server Displays history of metrics for |
Presentation Server Console (2
Sessions

Citrix Knowledge Center s Vigw servet heslth
List sessions on the server et ssrvet hesth
s Displays the current status of 1
L selected server
P Launches extemal application List processes on the server

= Trsce Sesins _},:I
4] (B0 ~|




Ports utilisés

IMA 2512/ 2513

* Management console: Dcom 135
* ICA: 1494

* CGP: 2598

e Streaming: SMB 445

* Web Interface: 80/443

* CSG/CAG: 443

e XML.: variable

* Licence: 27000, 27009, 7279




Correctifs

* Hotfix / Rollup Pack / Feature Pack

* Public Release / Limited Release / Private fix

* Nommage des correctifs:

* Produit (ex: PS pour Presentation server)

* Langue (ex: E pour English)

* La version du Produit: (ex: 4.5 pour Citrix Presentation server 4.5)
* Niveau de Service Pack (en general 0)

* Niveau de Rollup Pack requis ( ex R0O3 pour le Rollup Pack 1)

* Le systéme d’exploitation (ex: W2K3 pour Windows 2003)

* Le numeéro de Hotfix (ex: 001)

ex PSF450R03W2K 3001
B -




Correctifs — Un quizz?

PSF400W2KR06
* Hotfix Rollup Pack 6 de CPS 4 Francais pour Windows 2000

XAE500W2K8001
* Hotfix 1 de XenApp 5.0 Anglais pour Windows 2008

PSE450W2K3X64R04
* Rollup Pack 4 de XenApp 5.0 (CPS4.5) Anglais pour Windows 2003 x64

PSG450R03W2K3X64025
* Hotfix 25 de XenApp 5 (CPS4.5) R03 Allemand pour Windows 2003 x64

AAC450W004
* Hotfix 4 de CAG Advanced 4.5

SAAE120W2K8001
* Hotfix 1 de 'agent SmartAuditor 1.2 pour Windows 2008 (anglais)
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